Liste de dispositifs de
surveillance découverts

Mise a jour en novembre 2020

Cette liste est éditée par le groupe autonome « Ears and eyes », dans le but de rassembler des informations
a propos des dispositifs de surveillance mis en place par les flics pour surveiller des individus et des espaces.
Elle est actuellement publiée en francais et anglais. Les versions mises a jour de la liste seront publiées sur
notre site web.

https://earsandeyes.noblogs.org - desoreillesetdesyeux@riseup.net
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Dispositifs découverts

Un fichier archive accompagne cette liste et peut étre téléchargé ici :
https://earsandeyes.noblogs.org/downloads

L’archive contient des photos des dispositifs de surveillance découverts, et d’autres documents.

Dans des batiments

Les photos relatives aux exemples listés ci-dessous peuvent étre trouvées dans le dossier « buildings » de
I’archive qui accompagne ce document.

Bologna / Bologne (Italie) — juillet 2007 (2 photos dans I'archive)

Deux boitiers récepteurs de micros sont retrouvés dans le couloir d’entrée de I’immeuble ou se trouve le
local Fuori Luogo. Les deux dispositifs sont cachés au-dessus d’un faux plafond dans le couloir d’entrée. Ils
sont reliés directement a la ligne de téléphone au moyen de cables téléphoniques. Ils sont composés d’un corps
principal, avec un connecteur a télécommande externe, d’un récepteur digital indiquant la puissance du signal
recu et d’antennes. La présence des ces deux récepteurs laisse imaginer la présence de deux micros émetteurs
dans le local.

https://web.archive.org/web/20080516233501/http://www.informa-azione.info/rinvenute_due_cimici_a_fuoriluogo
https://cettesemaine.info/spip/article.php3_id_article=3117.html

Viterbo / Viterbe (Italie) — mars 2008 (1 photo dans I'archive)

Un micro est retrouvé au domicile d’'une compagnonne du cercle L’urto de Viterbo. Le dispositif est situé
dans une prise d’air (systeme de ventilation) de la maison. Il est composé de 12 piles cylindriques et d’un
micro.

https://web.archive.org/web/20170926153653/http://www.informa-azione.info/
viterbo_ritrovato_lennesimo_marchingegno_per_intercettazioni_ambientali
https://cettesemaine.info/spip/article.php3_id_article=3117.html

Genova / Génes (Italie) — octobre 2009 (1 photo dans I'archive)

Un micro est retrouvé au centre de documentation Doppiofondo a I’intérieur d’une prise électrique.

https://cettesemaine.info/spip/article.php3_id_article=2659.html

Lecco (ltalie) — octobre 2010 (4 photos dans I'archive)

Un micro est retrouvé dans un centre de documentation anarchiste a I’intérieur d’une prise électrique. I1
s’agit d’un émetteur-récepteur.

https://web.archive.org/web/20101011002129/http://www.informa-azione.info:80/lecco_%E2%80%93_ennesima_microspia



https://cettesemaine.info/spip/article.php3_id_article=3525.html

Milano / Milan (Italie) — novembre 2010 (1 photo dans I'archive)

Un micro est retrouvé a la Panetteria Occupata a I’intérieur d’un compteur électrique fermé et scellé. Il
s’agit d’un micro avec un émetteur a ondes courtes de 300 Mhz.

https://cettesemaine.info/spip/article.php3_id_article=3711.html

Milano / Milan (Italie) — novembre 2010 (3 photos dans I'archive)

Des micros et une micro-caméra sont retrouvés dans plusieurs domiciles. Les dispositifs sont retrouvés
dans un ampli, dans la hotte de la cuisine et dans un téléviseur cathodique. Les dispositifs sont des
appareils avec micro et transmetteur de 300 Mhz ayant une portée de 200-300 metres. Dans un cas, avec en plus
une télécommande d’activation a distance (de plusieurs centaines de metres) et dans un autre avec en plus une
microcameéra reliée a un transmetteur a bande UHF de la méme portée.

https://cettesemaine.info/spip/article.php3_id_article=3794.html

Firenze / Florence (Italie) — janvier 2011 (2 photos dans I'archive)

Des micros et caméras sont retrouvés dans le local 400colpi. Un premier dispositif est placé dans un
boitier électrique, bizarrement trop chaud. Il est constitué, en plus d’un micro, d’'une micro-caméra de
surveillance. Un deuxiéme dispositif est placé dans une prise industrielle.

https://cettesemaine.info/spip/article.php3_id_article=3845.html

Brussels / Bruxelles (Belgique) — mai 2011 (3 photos dans I'archive)

Une caméra est retrouvée chez deux anarchistes. Le dispositif est placé dans la cuisine, derriére une
petite grille de ventilation. Il est constitué d’une caméra, reliée a une batterie plutdot grande composée de 3
tubes de 4 batteries de 14,4 volts. La batterie se trouve derriere 1’évier. Entre la batterie et le reste du dispositif,
se trouve ce qui semble étre un interrupteur, manipulable a distance. Le caméra est reliée a une petite boite
noire, servant d’encodeur. Cet encodeur, type « Micro View Lock » (Ovations Systems) est a son tour relié a ce
qui pourrait étre une antenne pour transmettre les images sur 1,4 Ghz. Il n’y a donc pas de carte SIM. La
caméra est pointée vers la table de la cuisine. On ne sait si elle comporte aussi un micro. Le caméra est fixée
avec des éléments magnétiques. Sur quasi tous les éléments, des autocollants « CS » sont apposés. « CS »
correspond en effet au code du magasin du Service Logistique de la Police Fédérale.

https://secoursrouge.org/Bruxelles-Video-cachee-chez-deux
https://sysiphus-angrynewsfromaroundtheworld.blogspot.com/2011/05/brussels-belgium-hidden-camera.html

Bordighera (Italie) — mai 2012 (3 photos dans I'archive)

Quatre micros et une caméra sont retrouvés dans une maison. Un micro est placé a I’arriére du frigo, un
dans la chambre a coucher, un sur une poutre pres du lustre, un a I’entrée de la maison. Une gracieuse
petite caméra filme I’escalier de I’entrée. Tous sont reliés par un transformateur au réseau électrique de la
maison.



https://web.archive.org/web/20171110231616/http://www.informa-azione.info/
torino_trovate_microspie_nel_frigo_di_due_compagni_anarchici
https://cettesemaine.info/spip/article.php3_id_article=5072.html

Napoli / Naples (Italie) — octobre 2012 (5 photos dans I'archive)

Deux micros sont retrouvés dans le « spazio anarchico 76/A ». Le dispositif est placé dans les grilles
d’aération des deux salles ou se déroulent concerts et initiatives. Il est composé de trois piles de 9 volts,
montées en parallele, liées ensemble au micro-émetteur par du scotch isolant, le tout recouvert par du scotch
d’emballage.

https://web.archive.org/web/20130401215729/http://informa-azione.info/
napoli_trovate_microspie_all®39interno_dello_spazio_anarchico_76a
https://cettesemaine.info/spip/article.php3_id_article=5348.html
https://actforfree.nostate.net/?p=11599

Napoli / Naples (ltalie) — février 2013 (3 photos dans I'archive)

Quatre micros de type GSM sont retrouvés dans deux domiciles. Dans le premier domicile, un micro est
placé preés du bureau ou il y a un ordinateur (depuis quelque temps, les hauts-parleurs reliés a cet ordinateur
étaient perturbés par une interférence identique a celle d’un téléphone qui recgoit un appel), un autre dans la
prise preés de la table de la cuisine, le dernier dans la chambre, dans la prise la plus proche du lit (le cache
de la prise avait été percé pour diriger le micro vers la téte du lit). Dans le second domicile, un micro est placé
dans la chambre, dans la prise la plus proche de la porte, qui donne sur la cuisine, afin de couvrir plusieurs
lieux. Les micros du premier domicile sont des téléphones portables de marque Vodafone, avec un
transformateur et des antennes avec un circuit préimprimé. Celui du second domicile est un modele plus ancien,
avec deux transformateurs et une antenne a vis.

https://web.archive.org/web/20150417000257/http://informa-azione.info/
napoli_maggiori_dettagli_su_ritrovamento_microspie
https://cettesemaine.info/spip/article.php3_id_article=5730.html

Palermo / Palerme (Italie) — juin 2013 (4 photos dans I'archive)

Des micros sont retrouvés chez des compagnons.

https://web.archive.org/web/20160112162848/http://informa-azione.info/
palermo_trovate_microspie_in_casa_di_compagn
https://cettesemaine.info/spip/article.php3_id_article=6004.html
https://actforfree.nostate.net/?p=14624

Barcelona / Barcelone (Espagne) — octobre 2013

Une caméra de surveillance de la police est retrouvée dans un hopital, pointée sur le squat Kasa de la
Muntanya.

https://ca.squat.net/2013/10/17/barcelona-comunicat-kasa-de-la-muntanya-despres-del-desmuntatge-dun-dispositiu-
de-videovigilancia/
https://en-contrainfo.espiv.net/2013/10/21/barcelona-communique-of-the-kasa-de-la-muntanya-squat-about-
dismantled-cctv-camera/

Torino / Turin (Italie) — février 2014 (6 photos dans I'archive)
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Deux caméras sont retrouvées en face de 1’Asilo Occupato. Les dispositifs sont camouflés dans un faux
boitier de I’Enel (EDF italienne) accroché au premier étage d’un immeuble.

https://cettesemaine.info/breves/spip.php?article556

Torino / Turin (Italie) — mai 2014 (1 photo dans I'archive)

Deux micros et des scanners portables surveillant I’ Asilo Occupato sont retrouvés. Les micros sont dans
I’Asilo Occupato, reliés a I’installation électrique. Les scanners portables sont dans une cabine de dérivation
des Telecom située a deux pas de la maison occupée.

https://cettesemaine.info/breves/spip.php?article556

Genova / Génes (Italie) — juin 2014 (3 photos dans I'archive)

Trois micros accompagnés de caméras sont retrouvés dans les ruelles autour d’une maison occupée.
Les dispositifs pointent sur les différentes entrées de 1’habitation.

http://contropiano.org/news/aggiornamenti-in-breve/italia/2014/06/16/genova-l-occhio-dello-stato-sull-
occupazione-di-pellicceria-3-062791

https://cettesemaine.info/breves/spip.php?article519
https://es-contrainfo.espiv.net/2014/06/18/genova-italia-encontradas-microcamaras-apuntando-a-la-okupa-de-vico-
superiore-di-pellicceria

Pescara (Italie) — avril 2015 (2 photos dans I'archive)

Deux micros sont retrouvés chez des compagnons. Les dispositifs sont situés a I’intérieur de deux prises
électriques. Chaque dispositif est constitué d’un micro relié a un tranformateur et a un engin doté d’une carte
micro-SIM.

https://web.archive.org/web/20150928013342/http://www.informa-azione.info/
pescara_microspie_a_casa_di_compagni_anarchici
https://cettesemaine.info/breves/spip.php?article925

Paris (France) — septembre 2015 (5 photos dans I'archive)

Un dispositif de surveillance est retrouvé dans 1’école Montessori « Plaisir d’enfance » juste en face de la
bibliothéque anarchiste La Discordia, au premier étage, dans un cagibi, au niveau d’une fenétre donnant
sur la bibliothéque. Le dispositif prend la forme d’un « dossier en carton ». Il se présente sous la forme d’un
boitier rectangulaire, bruyant (ventilateurs) d’environ 40x25x25 cm en plastique dur, branché sur secteur (sans
batteries). Le bottier présente un trou d’environ 4 cm de diametre pour la caméra, trois cables en sortent au bout
desquels se trouvent deux antennes a pointe (probablement des capteurs sonores) et un troisieme capteur petit et
carré.

A I’intérieur du boitier on trouve du matériel technologique de pointe :

* Un routeur wifi avec deux cartes SIM (Bouygues), un GPS, trois entrées cellulaires, une entrée
stéréo.

* Un processeur.

* Un dispositif téléphonique avec une carte SIM Orange (ce qui signifie que les données n’étaient
pas stockées mais transmises en direct).



¢ Une camera avec deux niveaux de zoom, commandable a distance.
* Etd’autres types de matériels que nous ne sommes pas parvenus a identifier.

Le dispositif était en place depuis au moins la deuxiéme semaine de juillet 2015.

https://attaque.noblogs.org/post/2015/10/08/a-propos-dun-dispositif-de-surveillance-trouve-documente-et-detruit-
a-paris/
https://attaque.noblogs.org/post/2015/10/12/about-a-monitoring-device-found-authenticated-and-destroyed-in-
paris/

https://attaque.noblogs.org/post/2015/10/12/parigi-a-proposito-di-un-dispositivo-di-sorveglianza-trovato-
documentato-e-distrutto/

Modena / Modene (ltalie) — décembre 2015 (4 photos dans l'archive)

Un micro est retrouvé au « Laboratoire libertaire Ligera ». Le dispositif est situé a ’intérieur d’un néon
du plafond. Il est constitué de 3 piles de 9 volt emballées dans du scotch isolant, avec a leurs deux extrémités
un microphone et une antenne.

https://anarchicipistoiesi.noblogs.org/post/2015/01/06/modena-sorveglianza-rinvenuta-microspia-al-laboratorio-
libertario-ligera/

https://cettesemaine.info/breves/spip.php?article627

https://actforfree.nostate.net/?p=18722

Lecce (Italie) — septembre 2017 (2 photos dans I'archive)

Un micro-espion est retrouvé dans un local anarchiste a I’intérieur d’une prise électrique non reliée au
courant. Son fonctionnement précis n’est pas clair : ou bien il contient une carte SIM grace a laquelle les
curieux peuvent se connecter et écouter les paroles de quelqu’un d’autre, ou bien une batterie d’alimentation. A
une extrémité est lisible le sigle ABG.

https://cettesemaine.info/breves/spip.php?article2497
https://actforfree.nostate.net/?p=28449

Trento / Trente (Italie) — end of 2017 (6 photos dans I'archive)

Une micro-caméra est retrouvée dans une maison. Le dispositif est placé dans la cuisine/salle a manger,
dans un mur, couvert par du mortier, laissant apparaitre seulement le trou pour I’objectif de la caméra.

https://anarhija.info/library/trentino-italia-a-proposito-di-ritrovamenti-di-microspie-e-videocamere-it
https://attaque.noblogs.org/post/2018/01/10/italie-quand-les-flics-tentent-de-simmiscer-dans-nos-vies/

Bologna / Bologne (Italie) — janvier 2018 (4 photos dans I'archive)

Deux micros sont retrouvés dans I’espace de documentation Il Tribolo. Ils sont cachés dans une prise
électrique et dans la boite de dérivation a coté.

https://www.autistici.org/cna/2018/01/11/bologna-ritrovata-microspia/
https://attaque.noblogs.org/post/2018/01/10/italie-quand-les-flics-tentent-de-simmiscer-dans-nos-vies/

Genova / Génes (Italie) — juin 2018

Deux micros sont retrouvés chez un compagnon.



https://roundrobin.info/2018/06/genova-trovate-due-microspie-nella-casa-di-un-compagno/
https://attaque.noblogs.org/post/2018/07/01/genes-italie-deux-micros-trouves-chez-un-compagnon/
https://actforfree.nostate.net/?p=30990

Grenoble (France) — aolt 2018 (5 photos dans I'archive)

Un micro est retrouvé au squat Awhanee. Il est situé dans une multiprise. L’appareil contient un circuit
imprimé et une batterie. Il semble que I’appareil ait été installé durant une perquisition plus t6t dans le mois.

https://earsandeyes.noblogs.org/fr/post/2019/01/16/micro-grenoble-aout-2018/
https://earsandeyes.noblogs.org/post/2019/01/16/bug-grenoble-france-august-2018/
https://anarhija.info/library/grenoble-francia-foto-della-microspia-trovata-in-uno-squat-it

Trento / Trente (Italie) — mars 2019 (13 photos dans l'archive)

Six micros et une caméra sont retrouvés dans une maison. Les micros sont situés dans les boitiers de
prises et d’interrupteurs, un au-dessus de I’interphone dans le couloir, deux autres dans le salon, et les
trois derniers dans des chambres privées. La caméra est située a I’intérieur de I’interphone du couloir et
connectée au micro au-dessus d’elle. Chaque micro est équipé d’une batterie, et a I’exception de celui dans le
couloir, d’une carte SIM et d’une carte mémoire. L’objectif de la caméra pouvait observer a travers un petit trou
déja présent dans la structure de 1’interphone et 1égérement travaillé pour 1’adapter a 1’appareil.

https://roundrobin.info/2019/03/trento-sei-microspie-e-una-telecamera-immagini-pesanti/
https://cracherdanslasoupe.noblogs.org/?p=4830
https://earsandeyes.noblogs.org/post/2019/03/11/trente-italy-6-microphones-camera/

Torino / Turin (Italie) — mars 2019 (1 photo dans I'archive)

Des micros sont retrouvés dans un squat. Ils sont situés dans la cuisine. Des dossiers d’enquéte montrent
que le son qu’ils enregistraient était utilisé pour prouver que les accusés se connaissaient entre elles/eux, se
parlaient souvent, étaient préoccupé.e.s par la création par I’Etat italien d’une base de données ADN et de
I’impossibilité de refuser le prélévement, discutaient d’un texte a publier ou papotaient de leurs affaires.

https://www.autistici.org/macerie/?p=33477
https://attaque.noblogs.org/post/2019/03/14/turin-italie-les-oreilles-de-m-me-pedrotta/
https://earsandeyes.noblogs.org/post/2019/03/15/ears-of-pedrotta-microphones-turin-italy/

Pisa / Pise (Italie) — janvier 2020 (1 photo dans l'archive)

Des micros sont retrouvés dans le Garage Anarchiste de Pise. Ils sont reliés au systéme électrique du
batiment. Les appareils ont été installés dans le cadre d’une enquéte ouverte a la suite d’une attaque incendiaire
contre un laboratoire de vivisection a Pise.

https://roundrobin.info/2020/02/pisa/
https://attaque.noblogs.org/post/2020/02/10/pise-italie-voila-encore/
https://earsandeyes.noblogs.org/post/2020/02/10/microphones-found-in-buildings-in-pise-and-follonica-italy/

Follonica (Italie) — février 2020 (6 photos dans I'archive)

Quatre micros sont retrouvés dans une maison a Follonica. Il y en a un dans chaque piéce. Ils sont
connectés au systéme électrique de la maison a 1’aide d’un transformateur et d’une batterie. Chaque appareil



est équipé d’une carte SIM et d’une carte mémoire.

https://roundrobin.info0/2020/02/comunicato-sul-ritrovamento-di-alcune-microspie-a-follonica/
https://attaque.noblogs.org/post/2020/02/18/follonica-italie-les-murs-aussi-ont-des-oreilles/
https://earsandeyes.noblogs.org/post/2020/02/21/microphones-found-in-follonica-italy/

Dans des véhicules

Les photos relatives aux exemples listés ci-dessous peuvent étre trouvées dans le dossier « vehicles » de

I’archive qui accompagne ce document.

Torino / Turin (Italie) — juin 2007 (6 photos dans I'archive)

Des micros sont retrouvés dans une voiture. Le dispositif est placé dans le plafonnier de la voiture. II est
relié a I’alimentation de la lumiere de I’habitacle. Il est constitué d’un téléphone portable modifié, d’une
antenne et de deux micros.

https://web.archive.org/web/20100727213202/http://www.informa-azione.info/cimici_a_torino
https://cettesemaine.info/spip/article.php3_id_article=3116.html

Bologna / Bologne (Italie) — juin 2009 (4 photos dans I'archive)

Une balise GPS et des micros sont retrouvés dans une voiture. Le dispositif est placé dans un récipient
en plastique attaché (mal) sous le toit. Il contient deux boites : toutes deux contiennent une "base" de
téléphone portable avec carte SIM. De la sortent des fils, passant par un trou, qui vont jusque sous les sieges
arriere. La se trouvent deux micros passant par le canal des ceintures de sécurité : le premier a hauteur du
conducteur, le second a hauteur des manettes supérieures pour régler le siege, a coté des sieges arrieres.
L’antenne se trouve derriére le siege arriere. Enfin, toujours au départ de ces deux boites, part un fil qui traverse
les portiéres pour rejoindre la boite des fusibles de la voiture.

https://web.archive.org/web/20090706091118/http://www.informa-azione.info/bologna_microspia_in_auto_0
https://cettesemaine.info/spip/article.php3_id_article=3116.html

Lecco (ltalie) — avril 2010 (3 photos dans I'archive)

Une balise GPS et un micro sont retrouvés dans une voiture. Le dispositif est placé entre la carrosserie et
le revétement intérieur, et fixé a I’aide de deux aimants. 11 est relié a 1’alimentation électrique via les fils de
la lumiere de 1’habitacle intérieur. Il est constitué d’un téléphone portable modifié, d’une antenne, d’un GPS et
d’un micro.

https://web.archive.org/web/20100826024739/http://www.informa-azione.info:80/
lecco_trovata_quotcimicequot_nell®39auto_di_un_compagno
https://cettesemaine.info/spip/article.php3_id_article=3115.html
https://actforfree.nostate.net/?p=1514

Italy / Italie — mai 2010 (1 photo dans l'archive)

Une balise GPS est retrouvé sous le camion d’un membre de la revue Nunatak (revue italienne d’histoires,
cultures et luttes des montagnes). Le dispositif est placé avec un aimant sous le derriére du véhicule. Il est
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constitué de cartes SIM Vodaphone liées a 4 piles « torches » branchées en série.

https://cettesemaine.info/spip/article.php3_id_article=3216.html

France — mars 2011

Un dispositif de géolocalisation est retrouvé dans la voiture de membres d’un comité de soutien aux
inculpés de Tarnac (inculpés pour un sabotage d’une caténaire de ligne TGV ayant eu lieu en 2008). Le
dispositif est placé derriére les grilles de ventilation de la batterie de la voiture. Il est constitué d’un petit
boitier noir de 9 centimeétres sur 5, relié par des fils au systéme électrique. A I’intérieur, deux circuits imprimés
comprenant une antenne passive, un dispositif de géolocalisation de marque Navman et une carte SIM Orange
pour transmettre les données.

https://www.lesinrocks.com/2011/05/04/actualite/affaire-de-tarnac-la-surveillance-policiere-prise-en-flag-
1115752/

Milano / Milan — septembre 2012

Les spécifications techniques de 1’appareil retrouvé dans cet exemple peuvent étre trouvées dans I’archive qui

accompagne ce document, dans le dossier « vehicles/Milano — septembre 2012 ».

Un dispositif d’écoute et de géolocalisation est retrouvé sur un scooter. Les différents composants du
dispositif sont disposés au niveau du support de la roue de secours, a I’emplacement du réservoir et
derriére la grille du klaxon. Le dispositif est basé sur un appareil commercialisé par Telit (un fournisseur
italien de technologies sans fils). Le modele de 1’appareil est Telit GM862-GPS. Cet appareil est capable
d’écouter a I’aide d’un microphone, de géolocaliser grace a une antenne GPS, et de transmettre les informations
ainsi collectées sur le réseau téléphonique grace a une antenne GSM.

L’appareil est placé au niveau du réservoir, et accompagné d’un transformateur et d’un accumulateur. Les
deux antennes (GPS et GSM) sont reliées a 1’appareil et aboutissent au niveau du support de la roue de secours.
Le microphone, également relié a 1’appareil, aboutit derriére la grille du klaxon. Des cables relient I’appareil au
systeme de démarrage du scooter. Tous ces composants sont attachés au chassis du scooter par des aimants
puissants et du ruban adhésif.

Ce modele de scooter n’a pas de batterie (il date du début des années 80) et son moteur génére du courant
alternatif, d’ou la présence d’un transformateur et d’un accumulateur pour permettre a 1’appareil de fonctionner
méme quand le scooter est immobile.

https://actforfree.nostate.net/?p=11326

Napoli / Naples (ltalie) — février 2013 (2 photos dans I'archive)

Deux micros de type GSM avec balise GPS sont retrouvés dans une voiture. Les dispositifs sont placés
dans le sous-toit qui héberge la petite lampe de I’habitacle. Ils sont constitués de téléphones portables de
marque Vodafone, avec un transformateur et des antennes avec un circuit préimprimé. Les micros sont dirigés
vers les sieges de devant.




https://web.archive.org/web/20150417000257/http://informa-azione.info/
napoli_maggiori_dettagli_su_ritrovamento_microspie
https://cettesemaine.info/spip/article.php3_id_article=5730.html

Valencia / Valence (Espagne) — mars 2015 (7 photos dans I'archive)

Un dispositif de géolocalisation est retrouvé sur la voiture d’un.e participant.e au Circumvention Tech
Festival, un festival contre la censure et la surveillance d’Internet. Le dispositif est attaché magnétiquement a
Pintérieur d’un garde-boue de la voiture. Il est constitué d’une batterie, d’'une antenne GPS, d’une antenne
GSM et d’une carte SIM Movistar. Les différents composants sont enveloppés dans du ruban adhésif noir et
attachés magnétiquement au garde-boue et au chassis de la voiture. Plusieurs pistes laissent penser que le
dispositif a pu étre placé par des policiers du « Cuerpo Nacional de Policia » (police nationale espagnole).

https://web.archive.org/web/20160408043848/https://people.torproject.org/~ioerror/skunkworks/forensics/valencia-
tracking-device/
https://web.archive.org/web/20171219165714/https://directa.cat/una-activista-de-barcelona-localitza-un-
dispositiu-de-rastreig-gps-amagat-al-parafang-del-seu-cotxe

Cagliari (Italie) — novembre 2017

Des micros et des balises GPS sont retrouvés dans une voiture. Les micros sont placés entre le tissu et le
plafond de la voiture, au niveau de la jonction entre pare-brise et pare-soleil (donnez-y un coup d’ceil -
depuis ’extérieur on ne le sent pas, il faut faire passer la main entre le métal du plafond et I’attache de la
tapisserie). Dans un cas les fils d’alimentation arrivent sous le volant, dans I’autre ils sont liés a la plafonniere.

https://roundrobin.info/2018/01/microspie-a-cagliari/
https://attaque.noblogs.org/post/2018/01/18/italie-la-moisson-de-mouchards-continue/
https://actforfree.nostate.net/?p=29559

Lecce (Italie) — décembre 2017 (1 photo dans I'archive)

Des micros et une balise GPS sont retrouvés dans une voiture. Le dispositif est placé dans la boite a
fusibles. La voiture avait des problémes électriques (la batterie s’était déchargée deux fois en un mois, signe
d’une consommation anormale d’électricité).

https://finimondo.org/node/2114
https://attaque.noblogs.org/post/2018/01/10/italie-quand-les-flics-tentent-de-simmiscer-dans-nos-vies/

Trento / Trente (Italie) — end of 2017 (3 photos dans I'archive)

Des micros et des balises GPS sont retrouvés dans deux voitures.

https://anarhija.info/library/trentino-italia-a-proposito-di-ritrovamenti-di-microspie-e-videocamere-it
https://roundrobin.info/2018/01/trentino-proposito-ritrovamenti-microspie-telecamere/
https://attaque.noblogs.org/post/2018/01/10/italie-quand-les-flics-tentent-de-simmiscer-dans-nos-vies/
https://actforfree.nostate.net/?p=29468

Cremona / Crémone (Italie) — janvier 2018 (6 photos dans l'archive)

Une balise GPS est retrouvée dans une voiture. Le dispositif est placé dans le pare-chocs arriére, attaché
a la carrosserie avec des aimants. Il est constitué de batteries interchangeables et d’une carte SIM de
1’opérateur Vodafone.
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https://roundrobin.info/2018/01/trovato-un-localizzatore-gps-nella-macchina-compagna-un-compagno-cremona/
https://attaque.noblogs.org/post/2018/01/18/italie-la-moisson-de-mouchards-continue/

Bologna / Bologne (Italie) — janvier 2018 (9 photos dans I'archive)

Deux micros et une balise GPS sont retrouvés dans une voiture. Il y a également un dispositif muni d’une
antenne, d’une carte SIM de I’opérateur TIM et d’une carte mémoire de 16Go. Le cable d’alimentation est lié
aux fusibles et a d’autres cables positionnés sous le tableau de bord. Les deux micros se trouvent sous le tissu
du plafond de la voiture et les cables arrivent au point d’alimentation en passant par la portiére. Le GPS
aimanté et le machin avec cartes et I’antenne sont cachés derriére le compteur de vitesse. De ce qu’on a pu
vérifier, tout a été placé dans la voiture il y a plus d’un an et les micros enregistraient méme quand le moteur de
la voiture était éteint, dans un rayon de plusieurs meétres.

https://roundrobin.info0/2018/01/bologna-microfoni-gps-nellauto-compagna/
https://attaque.noblogs.org/post/2018/01/18/italie-la-moisson-de-mouchards-continue/

Roma / Rome (Italie) — avril 2018

Deux micros, une balise GPS et un transmetteur sont retrouvés dans une voiture. Le tout est collé avec
des aimants a la carrosserie au dessus de la portiére conducteur et lié au cable électrique qui ameéne
I’électricité a une plafonniére. Il y a aussi une batterie. Les micros sont fixés avec de la patafix au dessus des
tétes de conducteur et passager. L’alimentation vient du cable électrique, la batterie, les micros et le GPS sont
tous reliés au transmetteur. Dans le transmetteur, une carte SIM de 1’opérateur TIM.

https://roundrobin.info/2018/04/roma-trovate-microspie/
https://attaque.noblogs.org/post/2018/04/19/rome-italie-des-micros-trouves-dans-un-vehicule/
https://actforfree.nostate.net/?p=30577

Cagliari (Italie) — septembre 2018

Deux micros et une balise GPS sont retrouvés dans une voiture. Les micros sont placés sous la tapisserie
du ciel de la voiture, juste au-dessus de la téte du conducteur. La balise GPS, comme d’habitude, est collée a la
carrosserie avec un aimant. Les mouchards sont branchés a 1’alimentation électrique de la voiture au niveau
des pédales, juste en dessous du levier qui permet d’ouvrir le coffre avant.

https://roundrobin.info/2018/09/cagliari-ancora-microspie-e-gps-sulla-macchina-di-un-compagno/
https://attaque.noblogs.org/post/2018/09/16/cagliari-italie-encore-des-micros-dans-la-voiture-dun-compagnon/

Cagliari (Italie) — octobre 2018

Deux micros et une balise GPS sont retrouvés dans la voiture d’une des personnes sous enquéte pour
I’opération répressive du 15 septembre (voir source). Les micros sont positionnés au dessus de la téte du
conducteur, pres de la jonction de la tapisserie du ciel avec le pare-brise. La balise GPS est positionnée
dans le cadre des fusibles. Le tout est alimenté par une connexion au cable des phares (phares qui
dysfonctionnaient).

https://nobordersard.wordpress.com/2018/10/10/comunicato-di-uno-degli-indagati-delloperazione-270-bis-
aggiornamento/
https://attaque.noblogs.org/post/2018/10/14/cagliari-italie-operation-contre-les-internationalistes-du-ypg-des-
micros-et-un-gps-dans-la-voiture-dun-compagnon/
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Cremona / Crémone (Italie) — février 2019 (5 photos dans I'archive)

Un micro est retrouvé dans une voiture. Il est situé dans le ciel du véhicule. Les cables de 1’appareil sont
cachés dans la gaine d’isolation. L’appareil est connecté au systéeme électrique de la voiture, de maniere a
s’allumer lorsque la voiture démarrait. Il est connecté a une carte SIM Vodafone protégée par un code PIN.

https://csakavarna.org/?p=4232
https://attaque.noblogs.org/post/2019/02/17/cremone-italie-decouverte-dun-micro/
https://earsandeyes.noblogs.org/post/2019/02/17/bug-cremona-italy/

Italy / Italie — aolt 2019 (7 photos dans l'archive)

Un micro et deux balises GPS sont retrouvés sur un véhicule. Une des balises est attachée avec un
aimant sur le pare-chocs arriére, du coté droit. L’autre, accompagnée du micro, est placée dans les bouches
d’aération qui sont entre I’auvent du pare-brise et le pare-brise. La premiére balise est équipée d’un
accumulateur composé de cinq piles au lithium de 3.6V branchées en série, et d’une carte SIM Omnitel (ancien
nom de Vodafone Italia, un opérateur italien). L’autre balise est équipée d’une carte SIM Movistar (opérateur
espagnol). Bien que I'utilisation d’une carte Omnitel (opérateur qui n’existe plus) et d’une carte espagnole soit
étrange, il semble que ces balises ont été assemblées par les méme personnes et sans doute installées au cours
des derniers mois.

https://roundrobin.info/2019/08/g-p-s-m-ritrovati-gps-e-microfoni/
https://attaque.noblogs.org/post/2019/08/27/italie-deux-balises-gps-et-un-micro-trouves-dans-un-vehicule/
https://earsandeyes.noblogs.org/post/2019/09/10/gps-trackers-microphone-vehicle-italy/

Grece — aodt 2019 (5 photos dans l'archive)

Une balise GPS est retrouvé sur une voiture. Elle est attachée avec un aimant. Elle est équipée d’une
carte SIM et d’une batterie.

https://omniatv.com/853454297
https://earsandeyes.noblogs.org/post/2019/11/05/about-two-gps-trackers-recently-found-in-greece
https://earsandeyes.noblogs.org/fr/post/2019/11/05/a-propos-de-deux-balises-gps-retrouvees-recemment-en-grece

Athénes (Grece) — octobre 2019 (5 photos dans I'archive)

Une balise GPS est retrouvé sur une moto. Elle est attachée avec un aimant. Elle est équipée d’une carte
SIM et d’une batterie.

https://omniatv.com/853454297
https://earsandeyes.noblogs.org/post/2019/11/05/about-two-gps-trackers-recently-found-in-greece
https://earsandeyes.noblogs.org/fr/post/2019/11/05/a-propos-de-deux-balises-gps-retrouvees-recemment-en-grece

Autre

Les photos relatives aux exemples listés ci-dessous peuvent étre trouvées dans le dossier « other » de I’archive

qui accompagne ce document.
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Sarthe (France) — septembre 2018

Les spécifications techniques des appareils retrouvés dans cet exemple peuvent étre trouvées dans 1’archive qui
accompagne ce document, dans le dossier « other/Sarthe - septembre 2018 ».

Trois caméras de surveillance extérieures sont retrouvées dehors, a un évenement organisé en soutien a
la lutte contre un projet de centre d’enfouissement de déchets nucléaires. Les caméras sont toutes situées le long
d’un chemin de 250m qui meéne au lieu de I’événement. Deux caméras de modele BOLYGUARD MG983G
sont retrouvées par terre dans I’herbe et dans un buisson, a 80cm du sol et sont recouvertes d’un genre de
résille de camouflage. La troisiéme caméra, de modéle RECONY X HYPERFIRE SM750, est retrouvée sur un
tronc d’arbre, a 1m20 du sol et est de couleur vert kaki.

Le contenu des cartes SD révele plusieurs choses :
* Les dispositifs ont été installés le jour méme tres tot dans la matinée (entre 3h30 et 4h).

* Les trois appareils ont une vision nocturne, deux étaient configurés pour prendre des photos et un pour
enregistrer la vidéo et le son.

* Leurs dispositions permettaient de prendre en photo les plaques d’immatriculations de devant et derriere
des voitures roulant sur le chemin ainsi que les personnes qui empruntaient le chemin a pied.

* L’une des caméras était inutile du fait de feuilles dans son champ de vision.

https://earsandeyes.noblogs.org/post/2018/12/10/outdoor -surveillance-cameras-support-day-france/
https://earsandeyes.noblogs.org/fr/post/2018/12/10/cameras-surveillance-exterieures-journee-de-soutien/
https://earsandeyes.noblogs.org/it/post/2019/04/25/telecamera-di-sorveglianza-iniziativa-benefit-sarthe-francia/

Cuneo / Coni (ltalie) — juin 2019 (5 photos dans l'archive)

Un dispositif de surveillance capable d’enregistrer des images et du son est retrouvé pendant un
rassemblement devant une prison. L’appareil est situé derriére quelques pierres, dans un mur le long d’un
chemin, emballé dans un sac poubelle noir, pres de 1’endroit ou ce genre de rassemblements ont généralement
lieu. Il contient une batterie, une carte SD, un micro, et une caméra cachée derriere une pierre percée d’un trou.
Il semble que I’appareil ne pouvait pas envoyer les données, qui étaient stockées sur la carte SD. Une analyse
du contenu de la carte SD montre que 1’appareil a été activé le 3 juin et installé ’apres-midi du 7, le jour
précédant le rassemblement.

https://www.autistici.org/macerie/?p=33627
https://attaque.noblogs.org/post/2019/06/13/coni-italie-fureteurs/
https://earsandeyes.noblogs.org/post/2019/06/13/surveillance-device-gathering-cuneo-italy/
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